Giivenlik Bilimleri Dergisi, Kasim 2017, 6 (2), 81-108 DOI:10.28956/gbd.354150

ULUSLARARASI SISTEM VE GUVENLIK AGISINDAN DEGISEN SAVAS
KURGUSU; SIBER SAVAS ORNEGI

Vahit GUNTAY’
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Deviletler temel olarak catisma halinde hareket etmektedir ve bu egilim sistemsel olarak farkli
araglara ihtiya¢c duymaktadir. Bu araclarin ¢egitlenmesi aslinda geligsen diinyanin bir sonucudur. Altyapi
olarak da kendisini bu araglara bagimli kilan devletler yeni savas konseptleri olusturmaktadir. Genellikle
savag-saldiri-catisma gibi yaklagimlarla ifade edilen bu egilimler siber ortamda da yerini almistir. Siber
savas kavraminin tartismali niteligi kendi ézelinde devam ettirilse de uluslararasi politika dahilindeki
varligi artik dikkat cekici boyutlara ulasmistir. Calisma dahilinde siber savas 6rnegdi siber terérizm, siber

politikalar, siber caydiricilik gibi unsurlarla temellendirilerek uluslararasi iliskilerdeki konumu agisindan
degerlendirilmistir.
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CHANGING WAR CONCEPT IN TERMS OF INTERNATIONAL SYSTEM
AND SECURITY; CYBER WAR SAMPLE

Abstract

States basically act with conflict and this tendency needs some different tools in systematic.
Diversification of these tools is the result of changing world. The states that also defend on these tools
create new war concepts. These tendencies which are generally expressed with the approaches like
war-attack-conflict, have also been used in cyber area. Although the controversial feauture of the cyber
war concept continves in itself, its presence within international politics has now reached remarkable
dimensions. In this study cyber war sample has grounded with cyber terrorism, cyber politics, cyber
deterrence and evaluated with its position in international relations.
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GiRIiS

Siber glvenlik perspektifi ve alana iliskin ¢alismalar uluslararasi
iliskiler temelinde yeni bir boyutu ortaya ¢ikarmigtir. Teorik bir zemine de
oturtulmaya calisilan siber glivenlik ve devletlerin bu yondeki algilar politik
alanda gelistiriimeye oldukga musait gézikmektedir. Sunulan veriler de bu
durumun devletlere iligkin yoninl goézler dnlne sermistir. Siber glvenlik
calismalarinin uluslararasi glvenlik perspektifine kattiklari yaninda,
uygulama alanina iliskin yaptigi katki énemli gézikmektedir. Uluslararasi
iliskiler ve guvenlik ile ilgili temel yaklagimlarda Soguk Savas’in bitimiyle
birlikte buyuk guclerin catisma alanlarinin azalacagi gibi bir tutumun siber
alanin ele alindidi butlnlUk igerisinde anlamsiz oldugu ortaya konulmustur.

Uluslararasi iligkilerin sadece c¢atismaci bir ortamda ilerlemedigi
glnimuzde, siber alanda yasanan atihm klresel glglerin dikte ettigi bir
uretim ve tuketim algisini beraberinde getirmistir. Bu algi aktorler
duzeyindeki karmasik iligkiyi uluslararasi iligskiler boyutuna, siber guvenlik
dizeyine c¢atismaci boyutta tasimistir. Bireysel ve toplumsal beklentiler,
dalgalanmalar siber guvenlik alaninda strateji duzeyindeki belirleyici
niteligini uluslararasi politika calismalarina da yansitmistir.

Siber glvenlik temelindeki gelismelerle birlikte askeri teknolojilerin
belirli noktalara tasindigi kara, hava, deniz unsurlarinda ve nukleer
mucadelede kendini hissettiren siber alandaki cikar birliktelikleri hedef
unsurlara kargl 6zglveni artirmaktadir. Siber alanin gl¢ micadelesinde
Ulkelerin savunma sistemlerine saldiracak ve etki edecek daha gelismis
yontemler Uzerindeki tartismalari sirmektedir. Bu yaklasimlar dahilinde
klasik olarak glg algisi yerine farkli araglarla glicin kapsamini artirma, yeni
teorik bir yaklasimin ¢ikis noktasi olarak dikkate degerdir.

Siber guvenlik ve kendi 6zine iligkin ¢alismalarin varlik boyutu
sadece uluslararasi politika temelinde degerlendiriimemelidir. Akademik ve
profesyonel dizlemde farkh alanlarda olusmaya baslayan baskinlik bir gli¢
micadelesine donlismustir. Teknik alandaki gelisim ve bas dondurici hiz
devletleri karsi karsiya getirmekte ve ciddi bir veri trafigi olugsmaktadir.
interdisipliner bir yén gdsteren bu gesitlilik, siber sug olgusunu beraberinde
getirerek uluslararasi hukuk boyutunda da bir farkindaligi olusturmustur.

Siber savas ortamindaki etkilesim, ekonomik agidan yik getirmeyen
zararli yazilimlarin ortaya c¢ikigini ve nitelikli personelin tedariki
hususundaki sureci hizlandirmigtir. Uluslararasi glvenlik adina siber
tehditler, guvenliklestirme modeli agisindan i¢ politikanin etkilenmesinde
kendisine yer edinmeye baglamistir. i¢ politikanin etkilenmesi ve ulusal
cikarin farklilastirdidi tehdit algisi ile birlikte siber caydiricilik agisindan dis
politikada c¢iktilar Gretiimeye baslanmistir. Siber uzayin uluslararasi
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guvenlik acgisindan tartisiimasi ve beraberindeki etkilesim devletlerin dis
politikada ve i¢ politikada sahip oldugu ciktilara dair nedensel bir dizlem
saglamistir. Siber alanin uluslararasi iligkiler agisindan bir savas alani olup
olmadigina dair elestiriler olsa da dijital ortamdaki kaynaklarin
sonlandiriimasi imkansiza donustigu icin yersiz kalmaktadir. Bu kapsamin
devamhhg:r agisindan c¢alisma dahilinde degisen guvenlik kurgusu
baglaminda siber savas érnegi incelenmistir.

1. SIBER GUVENLIK-SIBER POLITIKALAR

Siber givenlik ve bu alana iliskin ¢alismalarin temeli, alan ¢alismalari
acisindan herhangi bir bagligin tekelinde degildir. Dunya siyasetinin
gelecedi acgisindan calismalara konu olan siber glvenlik kavrami, siber
politikalar kavrami ile ayristirilarak uluslararasi iliskiler agisindan son
yillarda teorik olarak tartisiimaya basglanmigtir.

Teorik tartismalar agisindan Hayes ve Alberts (1995), Sekil 1'de
ortaya koyduklari enformasyon ve bilim tipolojisinde, enformasyon
kaynaklariyla iligkilendirilen temellendirmelerde strecin ilk ¢ikis noktasini
izlenecek yonergelere baglarken, goézlem temelinde bu basamagi
sonlandirmistir. Siber guvenlik temelindeki bilgi ¢esitliliginde bilimsel olarak
bir guvenlik anlayisi ortaya c¢ikacaksa politik dizlemde bu iligkinin
siniflandiriimis~ olmasi gerekmektedir. Bu tipolojide, bilginin
siniflandiriimasindaki basamaklar ve bilimsel temel, siber gulvenlik
anlayisinin politik dizleme dénusunde temel alinabilir.

Bilginin Siniflandwrilmast Bilimsel Temel
Bilgelik <
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Sekil-1:Enformasyon ve Bilimin Tipolojisi (Hayes ve Alberts,1995: 31)

Belli bagl tipolojiler arasinda kamu ve 6zel sektoru ilgilendiren alana
iliskin temel parametreler sunan siber politikalar, uluslararasi iligkiler
temelinde kimi zaman dinyay! salt saldiri-savunma ikileminde goérmekte;
kimi zaman teknik durumlari kavramada basarisiz olan bir tablo karsimiza
cikarmaktadir (Stone, 2012: 102). Siber guvenlige iligkin sosyal bilimler ve
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uluslararasi iligkiler temelindeki ¢alismalari dogru anlama adina sibernetik,
siber toplum, siber terérizm, siber tehdit, siber caydiricilik, siber savas,
siber istihbarat gibi kavramlarin dogru anlasilmasi gerekmektedir.

2. SIBERNETIK KAVRAMININ GUVENLIGE GiRiSi

Sibernetik canli ve cansiz tim karmasik sistemlerin denetlenmesi ve
yonetilmesini inceler. Sibernetik, dizenli sistemlerin, bu sistemlerin
yapilarinin, limitlerinin ve sistemin imkanlarinin arastiriimasina iligkin
disiplinlerarasi bir yaklasim icermektedir. Konu aldigi sistemler mekanik,
fiziksel, biyolojik, dusincel ve sosyal bilimlerin bircok farkli alanina iligkin
olabilmektedir. Sibernetigin etkiledigi ya da sibernetikten etkilenen ¢alisma
alanlari arasinda oyun teorisi, sistem teorisi, algisal kontrol teorisi,
sosyoloji, psikoloji, felsefe ve mimarlik yer almaktadir. Modern sibernetigin
kuruculari arasinda gosterilen Amerikali matematikgi ve felsefeci Norbert
Wiener sibernetigi insan ve hayvanlarda kontrol ve iletisimi konu alan
calisma alani olarak tanimlamistir (Wiener, 1948: 54).

Sibernetigin kavramsal olarak guvenlige girisi teknolojik gelisim ve
bunun dogurdugu etkilesim ile ortaya ¢ikmistir. Tim canlilar arasindaki
bilissel etkilesim teknolojik gelismeler ile birlikte ekonomik ve fiziksel
sonuglar dogurmaya baslamistir. Ozellikle bilgi givenligi ve korunmasina
iliskin siber araglar ile birlikte uluslararasi iligkiler temelinde bireyler ve
devletler de nasibini almistir.

Devletleri ilgilendiren boyutuyla siber uzay (cyberspace) terimi ilk kez
Amerikali bilim-kurgu yazar1 William Gibson tarafindan kullaniimigtir. Terim,
1982 yilinda basilan Burning Chrome adli hikdye kitabinda ge¢mistir. Siber
uzay ise sibernetik dedigimiz kavramin verisel olarak etkilesimde
bulundugu alana iligkin bir terimdir ve uluslararasi guvenlik agisindan yeni
bir savas ortamini dogurmustur. Siber uzay, igerisinde bilginin g¢evrimigi
olarak saklandigi, paylasildigi ve iletildigi, bilgisayar aglarinin ve
arkalarindaki kullanicilarin yer aldigi karmagik bir ortamdir. Siber uzayin en
basta bir bilgi ortami oldugunun anlasiimasi énemli bir husustur. Bu durum
ayni zamanda siber uzayin fiziki bir yer olmadiginin anlasiimasi ile iligkili bir
durumdur (Singer ve Friedman, 2015: 29). Siber ortam denildiginde
genellikle sanal dlem ve sanal dlemden kastedilen internet ortami ilk olarak
akla gelmektedir. Siber ortam internet ortamini da kapsayan bir Ust
kavramdir. internete baglanamayan fakat sadece bir ekran vasitasiyla
icindeki sayisal degerlere ulastigimiz elektronik cihazdaki veriler siber
ortamdadir. Siber ortam kapsamina bilgisayarla ulasilan sayisal ortam,
internet ortami, sanal gergeklik ortami ve elektronik techizat ile ulagilabilen
imgesel ortamlar (rlya gibi) girmektedir. Dikkat edilmesi gereken husus etki
dogurabildigi alanla ilgilidir ve burada fiziksel ¢cevre devreye girmektedir.
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Sekil 2’de sibernetik kavraminin alana iliskin kapsayiciligi ile ilgili
kurulum, sosyal bilimler ve sayisal bilimler dagilimiyla ortaya konulmaya
calisiimistir. Ozellikle siber uzay acisindan kapsayicilik insan ve makine
Ozelinde bilimsel bir nitelik olarak cesitlenmektedir ve sibernetigin cikis
noktasini olusturmaktadir. Her ne kadar sosyal bilimler igerisindeki
calismalar son yillara 6zgu gibi goérunse de siber guvenlige iliskin felsefi ve
sosyolojik yaklagimlar belli bir birikime de sahiptir. Siber glvenlik ve alana
iliskin yapilan calismalarin sosyal bilimlerde adaptasyonunu kolaylastiran
bu unsur olmustur. Hatta gunimuzde politik ciktilarla tartigiimasi bu
uzantinin devami niteligindedir. Farkli toplumlar bircok alanda oldugu gibi,
sibernetik alaninda da kendi vyetistirdikleri  bilim  adamlariyla
ovunmektedirler.

, Denetim \

Siber Uzay Sosyal ;
// Bilimler  \ s
\‘ N\ letigim /
Sibernetik
,  Denetim y\
Sayisal 1 .
Bilimler Makina

N\ [letigim /

Sekil-2. Sibernetigin, Siber Uzay igerisinde Bilimsel Olarak Kurulumu (Vinnakota,
2013: 109)

Siber uzayin uluslararasi guvenlik agisindan tartisiimasi, devletlerin
dig politikada ve i¢ politikada sahip oldugu ciktilara iliskin nedensel bir
dizlem olusturmasidir. Guvenlik yaygin olarak anlasildigi gibi sadece
tehlikeden uzak olmak degil, ayni zamanda bir diugsmanin olmasiyla da
ilgilidir ve siber uzay acisindan taraflar farkl araglarla bu micadelenin
icindedir. Siber uzayin uluslararasi iligkiler agisindan bir savas alani olup
olmadigina dair en blyUk elestiri, teknik anlamda dijital ortamdaki tim
araglarin figinin ¢ekilmesi durumunda son bulacadidir ve goéreceli
oldugudur.
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3. SIBERNETIK TOPLUM VE KARAR ALICILAR

Canli ve cansiz varliklarin denetimine iligkin kullandigimiz sibernetik
kavrami toplumun nitelendirimesinde ve kavramin siyasilesmesinde 6ze
iliskin bazi unsurlar barindirmaktadir. Ozellikle bilgi teknolojilerinin ginliik
hayatin bir pargasi haline gelmesi ve insanlarin haberlesme sekillerini
degistirmesi, sadece sosyallesme adina bir gergeve olusturmamis; bunun
yaninda bilgi, tavsiye ve karar verme slrecinde is birligi yapabilir hale
gelmistir (Bayraktar, 2015: 139). Gunumuzde Bilgi Teknolojisi terimi,
bilgisayar ve teknolojinin gesitli yonlerini icine alacak sekilde genislemis ve
bilinir hale gelmistir. Bilgi teknolojileri alaninda c¢alisanlar, uygulama
yuklenmesinden karmasik bilgisayar aglarinin ve veri tabanlarinin
tasarimina varan cesitli gorevleri yerine getirirler. Bu gorevlerden bazilar
veri yonetimi, ag baglantilari, bilgisayar donanimi, veri tabani-yazilim
tasarimi ve sistem yonetimini icerir.

Bilisim teknolojilerindeki gelisme toplum ile karar alicilar arasinda iki
yonla bir iletisim kanal da olusturmustur. Bu iletisim kanallarindan ilki
bireylerin karar alicilara etki edebilmesi ile igilidir ve baslh basina
medyadaki gelismelerle birlikte ayri bir calisma konusudur. Sibernetik
toplum ve karar alicilar arasindaki yonetim bicimi de bu genis ¢alisma
icinde otokontrol, bilgi aktarimi, biligsellik gibi unsurlarla interdisipliner bir
yon gostermektedir. Sibernetik konusunda cesitli Universite ve tip
fakilltelerinde c¢alismalar yapilmaktadir. Bu galismalarla birlikte sibernetik
bilim cevrelerinin oldugu kadar halkin da ilgilendigi bir bilim dal haline
gelmistir. Ornegin glniimizde bilgisayar iglemleriyle beynin caligmasi
arasindaki ilgi bircok kesimin yakindan bilgi sahibi oldugu bir konu haline
gelmistir. Bu konudaki gelisim tahmin edilemeyecek bir boyuta ulasmistir ve
devletler yoninde artik bir yaris haline gelmistir.

Bilgi teknolojileri, 6zellikle karar alicilar agisindan toplumsal tepkinin
Olcllmesi ve takip edilmesi adina 6nemli bir ara¢ haline gelmigtir. Diger
yonu ise politika olusturmaya iliskindir. Devletler bu kapsam dahilinde kendi
icerisinde uzman ekipler olusturarak karar alicilar agisindan takip edilen bir
alani ortaya ¢ikarmistir. Bu alan igerisine askeri unsurlarin da dahil olmasi,
organizasyonel bir gerekliligi gindeme getirmistir. Siber uzayda stratejistler
ve karar alicilarin caydirici olma adina taktiksel unsurlar gelistirmesi,
toplumsal degisimi de saglamigtir. Fakat karar alicillar ve toplumsal
Ozellikler agisindan bu alanda gelismis veya gelisme arzusu icinde olan
devletler arasindaki fark daha acik bir sekilde ortaya ¢ikmistir (Stevens,
2012: 149).
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Toplumsal alanda siber gulvenlie iliskin karar alinmasinda
vurguladigimiz bilgi teknolojilerinin kullanilis amaci ve ortaya c¢ikis noktasi
ile karar alicilarin sahip oldugu arka plan belirleyici olmaktadir. Olusturulan
uzman ekipler bu vizyon dahilinde ortaya ¢ikmaktadir. Sekil 3’'te karar alma
surecinde inancin felsefi boyutunda ve uygulama niteliginde cesitli imajlarla
bilginin karar alma g¢iktisina déntsimu gdsterilmektedir. Sibernetik toplum
adina bilginin, bilgi teknolojileri ile daha kapsaml hale gelmesi ve karar
alicinin siber guvenlik alanina verdigi oncelik stratejik agidan bir kazang
olusturacaksa benzer bir sirecle ele alinmalidir. Bu noktada karar alicinin
kendisine ve dis diinyaya iligkin bilgileri ile sahip oldugu toplumsal degerler
bu déngude belirleyici olacaktir.

Inanglar

Felsefi
Nitelikteki
[nanglar

Uygulamaya
Yonelik inanglar

e Gergekligin algl
— Karar Alicinin Kendisine ve Dig i

Bilgi Ceitli Diinyaya liskin Bilgileri

imajlar Karar

Karar Alicinin Sahip Oldugu
Toplumsal Degerler Gergeklik hakkinda kanaat

Sekil-3. inang Sistemi, imaj ve Karar Aima Siireci (Sénmezoglu, 2014: 322)

Bu alan igerisindeki toplumsal dalgalanmalar, gunimuzde c¢agdas
toplumun bigimlendiriimesinde 6nemli bir yere sahip olmustur ve
teknolojinin  yarattigi olanaklar sayesinde birbirine elektronik olarak
baglanmig bilgisayar kullanicilarinin her biri 6zel birer aktor haline gelmistir.
Karar alicilarin bu konudaki celigkisi ic ve dis politikaya iligkin alanda
seffaflik ile politika Uretmeye iliskin olmustur (Cakmak ve Altunok, 2009:
27).

Politika Uretiminde karar alicilarin siber guvenlige iliskin gizlilik
esaslar bu alandaki belirleyici unsur haline gelerek toplumsal bir gelecek
kurgusunun temelini olusturmaktadir. Teknolojik anlamda gunumuzuin
gelismis Ulkelerinde dis politika kararlarinin genis ve karmasik bir dizende
ortaya cikisi, kisilerin psikolojik ¢evrelerinin olusumunda sibernetik toplum
acisindan ciddi farkliliklar olugturmaktadir.
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4. SIBER TERORIZM VE SIBER TEHDIT ALGISI

Savas ve diplomasi yoluyla elde edilemeyenin sonuglarina yaklagsmak
amaciyla, korkutmak ve itaat ettirmek icin bir teoriye, felsefeye ve ideolojiye
dayandirilarak siyasi maksatlarla, iradi olarak siddetin sistemli bir sekilde
kullaniimasina “terérizm” denmektedir (Casin, 2008: 35). Siber terbrizm
kavraminin ise uluslararasi alanda gelisimine iliskin tartismali bir durum s6z
konusudur. Terdrizmin nitelikleri g6z dnune alindiginda siber faaliyetlerin bir
terorizm oldugu ya da siber terérizm olarak ifade edilmesi hususu halen
tartisma konusudur. Bunun temel sebebi kiresel sorunlarin hizla arttigi
duzeyle ilgilidir. Terdrizm olgusu igerisinde tartisilabilecek bir hususun nasil
ve ne sekilde ifade edilecegi tarihi bir slirecle agiklanmasi beklenilen bir
husustur.

Siber terdrizm, bilgisayar aglarini bozmaya yonelik kasith ve genis
kapsamli eylemler dahil olmak Uzere, terdr eylemlerinde internet tabanl
saldinlari  ve internete bagh kigisel bilgisayarlarin  kullanimini
kapsamaktadir. Dar anlamina bakildiginda insanlarin can ve mallarini
tehdit eden saldirilar bu kapsama girerken, genis anlamda can ve mal
tehdidine ilave olarak sosyal, dini, ideolojik, politik veya baska amaclarla
bilgisayar aglarina yapilan saldirilar siber terérizm kapsamina girmektedir
(Cifgi, 2013: 6). Tarihin stratejik olarak sekillenmesinde olaylarin
sonuglarina iligkin yaklasimda tehdit olgusunun algisi ve modern olarak
tehdit, siber terérizmin kapsamini da sekillendirmektedir (Gray, 2007: 264).
Bu acidan bakildiginda siber terérizm adina bir birikimin oldugu da gozler
onundedir. Teorik bir dizeyin dahi uluslararasi iligkiler acisindan
tartigilabilecedi siber terdrizm olgusu farkli disiplinlerden ve teknik
hususlardan beslenmektedir.

Siber terdrizmin beslendigi nokta ve harekat bulma sireci siber
tehditlerle ilgilidir ve kaynaklandigi noktalar bu kavrama dahildir. Siber
tehditler internete baglanmayi saglayan ve c¢evrimici saldirilara maruz
kalmay! olanakli kilan araglarin olusturdugu unsurlardir. Siber tehdit
yontemleri ve ortaya cikis sureci sanal ortamda gerceklesince maddi ve
manevi, fiziksel sonuglar dogurmaktadir ve bu sonuglarin geri dénusu
olmayabilir. Bu sugclarin etkileyici olmalari bireysel olmalarina, kurumsal bir
etki olusturmasina ya da devlet gibi uluslararasi aktorlere etki edisine gore
farkhlasmaktadir. Sorunun kiresel anlamda tartisiimasi da bu noktada
baslamaktadir. Devletler adina terorizmin takip edildigi boyut siber alana da
tasmistir ve bu durum ilgi uyandirmistir.

Grafik 1’de goérildigu Gzere 6zellikle bireysel anlamda islenen bilisim
suglari ve bunlarin etki dizeyleri, istihbarat alanina iligkin tehditsel unsurlar
ve devlete yonelik siber saldiri ya da devlete siber destekli kinetik saldirilar
ayni yogunlukta degildir ve bir etki alanina sahiptir. Devletlerin mudahil
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oldugu siber olaylar, cogu zaman organizasyonel suglardan daha eftkili
sonuglar dogurabilmektedir. Bu noktada devletleri de ilgilendiren duzey ¢ok
yonla bir iliski agina sahiptir. Bu konuda devletler siber tehditlerin
derecelendirildigi diizey acisindan énemli bir konuma sahiptir.
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Grafik-1. Siber Tehditlerin Dereceleri (Bucci, 2009)

Siber tehditlerin uluslararasilastiyi boyutta felsefi ve ideolojik
yaklasim uluslararasi guvenlik sorunlariyla birlikte ele alinmaktadir. Bu
noktada siber guvenlige iliskin veriler ve calismalar siber terdrizmin
gelisimine iligkin kavramsal bir durumu ortaya ¢ikarmaktadir. Siber uzaya
artan bagimhhk, terérizm boyutuyla farkli derecelendirmeler sunmaktadir
(Choucri, 2012: 19). Siber tehditlerin ve terérizme iliskin bu derecelendirme
bir siber savas olgusunu beraberinde getirmektedir. Savasanlar agisindan
taraf ve ittifak dizeyinden bahsedilmesi gerekirken siber savas olgusu
acgisindan bu durum tartismali dizeydedir. Uluslararasi iligkilerin kuramsal
diizeyi bu gergeveyi agiklamada vyetersiz kalmaktadir. Ozellikle gig
dagihminin savasanlar agisindan tespiti bu yetersizlik dizeyinde belirleyici
bir 6neme sahiptir.

Siber ter6rizmin hem uluslararasi alanda verisel guvenligi tehdit eden
dizeyi, hem de bireylerin sahip oldugu kapasite Tablo 1 Uzerinde
siniflandiriimigtir. Siber terérizme iliskin verilerin 6rgltsel kapasiteye sahip
olmasi durumunda ve koordinasyonlu boyutunda daha stratejik ve karmasik
eylemler gercgeklestirilebilmektedir. Bu konuda hedeflenilen amaca yoénelik
strateji belirlenmesinde ciddi ve derin bir analize ihtiyag duyulmaktadir. ileri
dizey ve karmasik koordinasyonlu siber terér duzeylerinde birden fazla
hedef gOsterilen aglarda, tehdit derecelerinin artmasiyla yikici ve fiziksel
sonuglar dogabilmektedir. Karmasik-koordinasyonlu dizeylerde fayda
olarak stratejik eylemler, potansiyel fayda olarak tanimlanmaktadir ve hedef
analizi ayrintili bir sekilde yer almaktadir.
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Tablo-1. Siber Terdr Eylem Duizeyleri (Bayraktar, 2015: 80)

Siber Teror Orgiitsel Potansiyel |
Hedef Hedef Analizi Etki Kontrolii
Diizeyleri Kapasite Fayda
Basit- Tek Sistem Baglangig

L Az Seviyede | Odakh Degil | Propaganda
Yapilandinimamig | ya da Ag Seviyesinde

Birden Cok

lieri Diizeyde- . . _ Taktiksel
Sistem Orta Seviyede | Orta Seviyede Odakii
Yapilandiriimig Eylemler
ya da Ad
Karmagik- Birden Gok - Gok lleri Kontrol Stratejik
elayl
Koordinasyonlu Ag Dizeyde Edilebilir Eylemler

Duzey olarak sosyal, dini, ideolojik ve politik amaclarla siber tehdit
olusturan terdrist ya da terorist gruplarin bilgi harekatlarini kullanis mantigi
ve cercevesi degismistir. Ozellikle kritik altyapilarin hedef alinmasi
uluslararasi terorizm acisindan siber terdrizmin daha anlasilabilir ve
micadele edilmesi gereken bir yonl oldugunu ispatlamistir. 2011
sonrasinda ABD’deki kritik altyapi bilgisayar aglarinin takibi ve izinsiz
girigsler %1700 artmistir (Singer ve Friedman, 2015: 136). Kritik altyapi
kavrami bu temelde 6zel bir 6neme sahiptir. Bu altyapilardan islenilen
bilginin gizliligi, butinligl veya erigilebilirligi bozuldugunda can kaybina,
bayUuk olgekli ekonomik zarara, ulusal guvenlik agiklarina veya kamu
dizeninin bozulmasina varabilecek ciddi sikintilar dogabilmektedir. Kritik
altyapilar devlet diizeninin ve toplumsal dizenin saglikl bir sekilde islemesi
icin gerekli olan ve birbirleri arasinda bagimhliklari olan fiziksel ve sayisal
sistemlerdir. Enerji Uretim ve dagitim sistemleri, telekomunikasyon
altyapisi, finansal servisler, su ve kanalizasyon sistemleri, guvenlik
servisleri, saglik servisleri ve ulastirma servisleri en basta gelen kritik
altyapilar olarak siralanabilir.

Kritik altyapi gibi unsurlara saldirilar 6zellikle siber terorin klasik teror
mantidi ve anlayigiyla ayristigi ve benzestigi noktalari gruplandirma
olanagdini bizlere sunmustur. Tablo 2’de goérildigu uzere, klasik teror ve
siber terér arasindaki farklara iliskin kullanilan araclarin ve etki alaninin
baskin gekilde farkllastigini gérmekteyiz. Donanimsal ve yazilimsal
anlamdaki silahlarin artik fiziksel sonuglar dogurdugu, kullanilan araglarin
ciktisi agisindan benzerlik gostermektedir. Siber terérin yasamsal risk
olmadan neticeye goétirmesi ve sonug¢ verdirmesi bu alandaki terorist
aktivitenin ¢ok buyulk derecelerde artmasini saglamistir. Denetim agisindan
ciddi bir avantaja sahip olan siber terdor 6zellikle karar alicilar agisindan
tercih edilir bir noktada yasadisi gruplarla is birligini de kolaylastirmigtir.
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Tablo-2. Klasik Teror ile Siber Terdr Arasindaki Farklar (Bayraktar, 2015: 77)

Klasik Teror Siber Terér
Cipler, bilgisayarlar veya bilgi
Kullanilan t s X S 5
Arig Silah, bomba gibi araglar sistemlerinde kullanian diger
donanimlar, yazihmlar
Yaplan eylemler ile topluma veya
Siyasi rejime ve topluma mesaj vermek | deviete zarar verme, siyasi ve sosyal
e igin terérizm bir amag olarak etkilemek igin terérizm bir
amag
Saldirinin yapildig: bélge ya da alan ile | Ulusal veya uluslararas: boyutlarda
Etki Alant .
sinirli etkili
Karsiagilan | Eylemi gergeklestiren kisi ya da grup Herhangi yasamsal riski olmadan
Risk yasamsal risk altinda etkili saldiri
Dot Terdril kontrol altinda tutma, izlemek ve | Siber terdristleri tespit etmek veya yok
yok etmek kismi anlamda mimkdn etmek imkansiz
Uygulanacak | Sugun niteligine gére uygulanacak Sugun niteligine gére uygulanacak
Ceza ceza belli ceza belli

5. SIBER CAYDIRICILIK

Caydiricilik bir devlet veya toplulugun, bagka bir devlet veya
toplulugun aleyhine olabilecek hareketlerden sakinmasi igin gerekli
tedbirleri almasi olarak tanimlanmaktadir. Caydiricilik bir bakima,
anlasmazhigin tirmanarak askeri kuvvet kullanimini gerektirmesine engel
olmaktadir. Uluslararasi guvenlik literatirinde caydiricihgin esirgeme
(deterrence by denial) ve missileme (deterrence by retaliation) olmak Uzere
iki yoni bulunmaktadir (idug ve digerleri, 2013: 287).

Caydiricilik  dedigimiz kavram stratejik olarak farkh tarzlarda
incelenmektedir. Bazilari tekil (tek defalik), bazilari tekrarli, bazilari simetrik
(karsilikl), bazilari ise asimetrik (tek tarafli) olabilir. Siber caydiricilik
kavrami Uzerinden birgok calismaya dair tespitler, caydiricilik kavraminin
Soguk Savas teorileriyle kiyaslanmasi Uzerinden ele alinmaktadir ve
tartisilmaktadir (Lupovici, 2011: 51). Bunun en énemli sebebi caydiricilida
iliskin uluslararasi iligkiler perspektifinde daha o6nce bahsettigimiz iki
yonlilige dair, savunmayla ilgili kargasa ve yanlig anlasilmanin mevcut
olusudur. Siber saldirilarin bir yonu vardir fakat savunmasi zordur ve
tespitine iligkin kesin veriler kimi zaman olmayabilmektedir.

Libicki (2009) verisel gelismelere bagli olarak siber etkiyi ve
olugsturdugu caydiricihgin, diplomatik ve ekonomik yaptirimlarin 6nune
gectigini yapmis oldugu karsilastirma ile gdstermistir. Sekil 4’'te goérulecegi
Uzere, hald konvansiyonel ve nlkleer etkinin sahip oldugu caydiricilik
temeli siddet olarak daha Ustlerde yer alsa da konvansiyonel ve nukleer
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altyapilarin siber altyapilara baglandigi uluslararasi sistemde bu siddet
sarmal ve hiyerarsisi her an degisiklik gosterebilir ve hatta farkli drneklerde
siber etki Ust siralara taginabilir. Martin Libicki'ye gore siber caydiricilik
Soguk Savas donemindeki nikleer caydiricilik gibi ise yarayabilir. Fakat
bunun imkanh olmasi icin devletlerin siber uzaya bagliligi tam ve eksiksiz
olmalidir.

Niikleer Etki

> 5 Konvansiyonel
> 4 E'tki

Siber Etki

Az : Diplomatik ve Ekonomik Etki

Sekil-4. Siber Caydiricihdin Etkisel Olarak Karsilastiriimasi (Libicki, 2009: 29)

Nukleer caydiricilik, tekil ve simetrik bir 6zellik gostermektedir. Tekil
olmasinin sebebi etkilerinin korkutucu ve geri donudsunun olmayisindan
kaynaklanmaktadir. Bu anlayis c¢ercevesinde kimse nukleer etkiyi
kullanmaya cesaret edememektedir. Misilleme durumunda karsi tarafin
saldiriya cevap vermesi ile her iki taraf icin blylk yikim olabilir. Siber
caydiricilikta ise tekrarllik s6z konusudur. Uygulanan siber misilleme,
muhtemelen saldiran devleti bertaraf etmez, hikimetin dliismesine neden
olmaz veya saldiranin silah birakmasini saglamaz. Siber saldirilar emsaller
arasinda meydana geldidi i¢in ayni zamanda simetrik bir 6zellik gosterir
(Cifgi, 2013: 306). Uluslararasi guvenlik acgisindan siber saldirilarin
savunulmasindaki belirsizlik ya da kimi zaman anlam kargasasl, klasik
anlayis agisindan caydiriciligin farkl tarzlarda gergeklesmesi ve hiyerarsisi
acisindan bir tespiti gerekli kilmaktadir (Hosein ve Eriksson, 2007: 162).

Siber caydiriciiga yapilan en blylk elestiri bir siber saldirinin
nereden gergeklestigini bulmanin gi¢ olusudur. Siber savunma kabiliyeti
yuksek oldugu strece siber saldirilar bos ¢aba olarak gortilecek ve bu yola
basvurulmayacaktir. Boylece siber savunma kendi bagina bir caydiricilik
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saglayacaktir. Stuxnet 6rnegdi gostermistir ki, hedefte blyik tahribata yol
acmayan siber saldirlar guvenlik aciklarinin goérulmesini saglayarak bu
acikliklarin giderilmesine olanak verecek ve bir sonraki benzer saldirilari
bosa cikarabilecektir (idug ve digerleri, 2013: 288).

Libicki'nin modeliyle benzerlik gdsteren tirmanma modelinde
saldirlarin niteligine gore tirmanmanin en Ustinde nukleer silahlar yer
almaktadir. Bendiek ve Metzger (2015: 11) yapmis olduklari bu analizde,
Sekil 5’'te gorulecedi Uzere yuksek seviyeli siber saldirilarin niteliksel olarak
kinetik vuruglardan daha etkin oldugunu vurgulamistir ve o6zellikle son
yillardaki gelismelere paralel olarak bu dogru bir tespittir. Kritik altyapilara
iligkin fiziksel saldirilarin niteligi korkutucu boyutlarda etki yaratma
kapasitesine sahiptir. DUsuk seviyeli siber saldirilar bu kapsamda tirmanma
modeli agisindan politik ve ekonomik yaptirimlardan daha etkili sonuglar
dogurabilmektedir. iran’in Natanz Niikleer Santralini hedef alan Stuxnet
orneginde goéruldigu gibi siber dinyada baslatilan ancak fiziksel diinyada
yikici sonuglar doguran gelismis siber silahlar ginimiizde yadsinamayacak
bir gercekliktir. Maryland Universitesi’nin olusturdugu Kiiresel Terérizm Veri
Tabani’na (Global Terrorism Database) goére 1970’lerden 1990l yillarin
ortalarina kadar enerji Uretim tesislerine, boru hatlarina ve sektor
calisanlarina yoénelik yilda 100°’den az saldiri kaydedilmisken, yalnizca 2013
yilinda bu saldirilarin sayisi 600’e yaklagsmistir (Glctyener, 2015).

Niikleer
Bagsliklar

P4 Yiiksek

& Seviyeli Siber
& 7 Saldwrilar
>
s/
&\& Kinetik Vurus
//
,/
/ Diisiik Seviyeli

Siber Saldirilar

Politik ve Ekonomik Yaptirimlar

Sekil-5: Tirmanma Modeli (Bendiek ve Metzger, 2015: 11)
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Cyber War, The Next Threat to National Security and What to Do
About It adli kitabin da yazari olan Clarke, Siber Savas olarak adlandirdidi
cekigsme alaniyla ilgili ABD’de bagimsiz bir merkezin yuratulmesinde dnemli
gorevler almistir. Richard Clark’in 6zellikle caydiricilik ve siber caydiriciligin
batindne iliskin yapmis oldugu tespitler kayda degerdir ve dizlem olarak
siber uzaya iligkin verdigi drnek ve anlatim su sekildedir (Clarke ve Knake,
2011: 98):

“...Gergek diinyada ABD neden olacagi karsi saldirinin Amerikan aglar

lizerindeki asimetrik etkisinden cekinecegdi icin bliyiik &lcekli siber savas

bagslatmayacaktir.

...Ancak, 1960°li yillarda kitaplar yazmis olan Herman Kahn gibi

stratejistlerin teorilerinin aksine, siber savag caydiriciligi ¢ok daha degisik

olasiliklar icermektedir. Niikleer silahlara iliskin biitiin ayrintilar bilinmektedir.

Siber silahlarin ise ne yapacadi su ana kadar diinya devletleri tarafindan

gbzlenmemigtir.

...Nlikleer savasta iki tarafin da saldiri kabiliyetleri bilindigi igin, ortada bir sir

yoktu ve herhangi bir saldirn aninda blyiik bir olasilikla diinyadaki tim

yasamin yok olacagini herkes bilmekteydi. Siber savasta ise, saldirinin glicii

bir sir olarak kalmaya devam ediyor. Etkin bir savunma kurma olasiligi var.

Bu yiizden, hicbir ulus bir kriz halinde caydiriciliktan dolay! siber silah
kullanmazlik etmeyecektir.”

6. SIBER SAVASLAR GERGEK Mi?

Toplumlararasi iligkilerin dogasi ¢atismaya dayalidir. Bu ¢atisma bazi
donemlerde acik bir hal alirken bazi dénemlerde kendisini gizlemigtir.
Uluslararasi iligkiler c¢alismalari adina kirilma noktasi olan [. Dinya
Savasi’'nin dncesinde ve 1815 Viyana Kongresi sonrasinda Avrupali gicler
arasinda hakim olan hava artik Avrupa cografyasinda bir savas
olmayacagi, ortakliklara daha fazla vurgu yapilacagi yénindeydi (Toptas,
2009: 15). Fakat 20. ylzyil igerisindeki basdénduricu gelismeler tarihin
g6rdigu en blylk iki savasi beraberinde getirmigtir.

Yasanan iki savas ve cikarilabilecek derslerin aksine degisimin
getirmis oldugu imkanlar ve stratejiler askeri unsurlarin yikici 6zelliklerini
inaniimaz boyutlara tagsimistir. Bu durumu gbze almak istemeyen aktorler
birbirlerini caydirmada ve etkilemede farkli saldiri ve savas tekniklerini
gelistirmeye baslamistir. Siber savag olarak adlandirdigimiz gucun
goreceligi Uzerine kurulu kiresel micadele ciddi bir karmasikligi
beraberinde getirmistir.

Karmasikligin 6zl sadece savas alanina iligkin verilerle evrimini
devam ettirmemistir. Siber savasin maddi ve fiziksel olarak etkisi ciddi bir
maliyeti beraberinde getirmistir. Grafik 2’'de IC3’e raporlanan maddi kayba
iliskin verilerde son 15 yilda yasanan degisimin ciddi bir artis icinde oldugu
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g6zlenmektedir. Uluslararasi sistemde toplam maliyetin uluslararasi
aktoérler bazinda ne kadar olduguna dair kesin veriler olmasa da siber
savasin kapasitesi ve etkisine iliskin degerler micadelenin yénini ortaya
koymaktadir.
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Grafik-2: 2001-2015 Yillari Arasi Siber Saldiri ve Suglardan Dolay IC3’e
Raporlanan Maddi Kaybin Degisimi (The Statistics Portal, 2016)

a) Asimetrik Savas

Ozellikle 11 Eylil sonrasi dénemde kendisine yogun bigimde referans
verilmeye baslanan asimetrik savas kavrami kimilerine gore yeni bir savas
mantigina karsilik gelmekte kimilerine ise yeni bir teror tlrini c¢agrisim
yapmaktadir. Asimetri farkli diglnerek, farkl orgltlenerek, farkl hareket
yontemleri secerek mevcut dengeyi bozmaktir. Var olan dengenin bir
dengesizlik Gzerinde kuruldugu dusdnidlecek olursa yiratilen micadele
yontemlerinin anlayigsal boyutu tartisma konusudur. Taraflarin ayni kuvvet
unsurlarini kullanmasiyla karsimiza g¢ikan simetrik savasa karsin asimetrik
savasta dismanin dengesini kaybettirme adina taraflarin birinde olmayan
farkli unsurlar karsimiza ¢ikabilir. Bu ybénuyle asimetrik savas
benzesmeyen gl¢ unsurlarinin, muharabe ydntemlerinin, vasita ve
silahlarinin kullanildigi savastir (Varlik, 2013: 125). Asimetrik gu¢ etkinligi
teknolojik Ustunluk, nitelik, sevk ve irade, komuta-kontrol, disiplin-moral ve
motivasyon ustlnliga gibi kuvvet carpani olabilecek herhangi baska bir
unsurun devreye girmesiyle ortaya ¢ikmaktadir.
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Farkh unsurlarin ortaya c¢ikisiyla asimetrik savas adina rakip
hedeflere ybnelik zararin kapsami daha da artmistir. Dismanin modern
kosullar altinda goértnir niteliginin kaybolmasi, saldirganhk guadasind
ortadan kaldirmaktadir. Asimetrik unsurlarla savasin devamhhg: &/¢ildiliik
duglncesini de ortadan kaldirmaktadir ve savasin ruhuna yeni bir boyut
katmaktadir. Ozellikle konvansiyonel silahlarin degisimi ile birlikte askeri
kayiplarin yaninda, inanilmaz boyutlardaki sivil kayiplari savagin olumsuz
sekillerde ve asimetrik olgllerle devam ettigini ispatlamistir (Aral, 2007: 60).

Savasin evrimine iliskin asimetrik savas dahilindeki degisimin 11 Eylul
saldirilari ile uluslararasi toplumun glindemine tasindigi kabul edilmektedir
(Bendrath ve digerleri, 2007: 71). Fakat Soguk Savas sonrasi uluslararasi
guvenlik ortaminda yasanan degisimlerin bir sonucu olarak devlet ve devlet
digi aktorler tarafindan uygulanabilecek bir savas anlayisi olduguna iliskin
yaklasimlar da asimetrik savas adina mevcuttur. Bu anlayisa siber saldirilar
kapsamindaki taktiksel unsurlari ve gelismeleri de dahil edebiliriz.

Sekil 6'da goéruldigu UGzere, yapisal olarak ortaya koyulan asimetrik
¢atisma surecinde gl¢ ve c¢atismaya iligkin taraflar arasindaki mizakere
kUltdri barisin saglanmasinda 6nemli bir basamaktir. Glg¢ dengesi ve
catisma farkindaligi ekseninde ele alinan asimetrik catismanin evreleri
surdurdlebilir baris noktasinda kesisim olarak en (st dereceyi

olusturmaktadir.
Siirdiiriilebilir
/
( Maiizakere ]

Kargst Karstya Gelme

Ig¢sellestirme

Catigma Farkindalig:

Gii¢ Dengesi

Sekil-6: Yapisal Olarak Asimetrik Catismanin Evreleri (Gallo ve Marzano, 2009)
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Propaganda ve bilgi savasina dayandirilan psikolojik harekatlar da
asimetrik savas kavrami igerisinde siber givenlik alanina dair bir parametre
olarak ele alinabilir. Herhangi bir savas alanina ihtiyag duymadan
gerceklestirilebilen psikolojik harekatlarin ihtiyag duydugu siber ortam
harekat sirecini taraflara sunmaktadir. Kavramsal temeller ve asimetrik
yaklasimlari degerlendiren bir taraf, glclu rakibin bir yandan zayif yonlerini
alisiilmadik taktiklerle saptarken diger yandan kamuoyunda sok ve ani
psikolojik etki yaratmay! ve bu gicli tarafin kurumlarina duyulan gaveni
zayiflatmay1 amaclayabilir. Béylelikle rakibin toplumsal yapisinda, 6zellikle
ekonomisinde ve motivasyonunda negatif etki yaratarak toplumsal
Ozgurliklerin kisitlanmasina bile neden olabilir.

b) Siber Savas

Siber Savas kavramini; “ulusal bir hedefi gerceklestirmek ya da
stiregelen bir savagi desteklemek amaciyla, bir (lilke tarafindan veya
inisiyatifinde, diger bir llkenin askeri ve sivil her tirlii bilisim sistem ve
altyapisinin islevselligini engellemek, imha etmek ve kendi c¢ikarlari
dogrultusunda kullanmak icin siber savag ydntemlerinin kullaniimasi ve
buna karsi koyacak tedbirler veya sirecgler” seklinde tanimlamak
mumkindir (Bayraktar, 2015: 48). Richard Clark’in kavramsal olarak siber
savasa Yyukledigi anlam, “Bir devletin, baska bir devletin bilgisayar
sistemlerine veya adlarina hasar vermek ya da kesinti yaratmak (izere
gerceklestirilen sizma faaliyetleridir.” seklindedir ve kapsami dar
tutulmustur. Bunun en énemli sebeplerinden birisi enformasyon sahibi olma
veya calinmasi seklindeki yaklagimin tanimsal olarak genisligidir. Siber
savas bilgi teknolojilerine bagl olarak ve siber suclardaki farkindaligin
artistyla c¢ikarsal amag icerisinde hareket eden aktérlerin ilgi alanina
girmesiyle bugunku kuresel niteligine ulagmistir.

Sekil 7°deki kombinasyon dahilinde bilgi savasi ve siber suclar siber
savag, siber casusluk, siber zorbalik ve siber terérizm gibi unsurlari
karsimiza ¢ikarmigtir. Bilgi savasi ve siber suglar uluslararasi alana iligskin
sorunsal batunlugu artinrken diger yandan teknolojik altyapinin
gelismesinde/gelistiriimesinde dinamo goérevi Ustlenmektedir. Devletlerin
savasg, casusluk, terdrizm gibi unsurlarin karsilanmasina iligkin algilari ar-ge
faaliyetlerini siber alana kaydirmaktadir. Bu konuda devletlerin 6zel sektorle
olan birlikteligi yapisal olarak c¢esitli dizeylerde spekilasyonlari da
beraberinde getirmektedir.
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*Siber Savas

*Siber Casusluk
*Siber(Sanal) Zorbalik

*Siber Terorizm

Sekil-7: Geleneksel Bilgi Savasi ve Siber Su¢ Kombinasyonu Olarak Siber Savas
(Merrick ve digerleri, 2016: 5)

Yilmaz (2006: 615) bilgi savasgini; “Karsi tarafa ait bilgi tabanli
islemcileri, bilgi sistemlerini, bilgisayar tabanli network sistemlerini
etkileyecek bir hareket gerceklestirmek ve kendi sistemlerini korumak.”
seklinde tanimlamistir. Bilgi savasi askeri bir boyutu olmasiyla beraber
daha c¢ok bilgi sistemlerini cOkertmeye yonelik internet savaslarini
tanimlayan bir Ust kavramdir. Bilgi savasi ve siber suclara yapilan atiflarin
yaninda kuresel olarak siber savasin gelisimine iliskin bazi yaklasimlarda
siber suclar direkt olarak adres gdsteriimektedir. Carr (2012: 5) Inside
Cyber Warfare adl calismasinda sorunun askeri bir problem oldugunu ve
derledigi diger calismalara iliskin, hukuksal bazi zorlayici unsurlarla siber
savasin  bir kombinasyon igerisinde degerlendiriimesi  gerektigini
vurgulamaktadir. Siber suclar yazilimsal olarak bazi zararli unsurlarin
hareketliligi ile gelismekte, siber savas ise test edilebilen unsurlarla evrimini
surdurmektedir.

Her ne kadar siber savasa dair gerceklik ve gelisen olaylar daha 6nce
vurgulanan tespitlere iligkin suregelse de 6zellikle siber suglara iliskin ve i¢
hukuktan dolayl sonu¢ dogurabilecek gelismeler siber savasg algisinin
onlnde gozikmektedir (Rawnsley, 2008: 83). Grafik 3'te gorilecegi Gzere,
siber savasin sahip oldugu motivasyon duzeyi saldirilarin kaynaklandirilis
sekline gore oldukga dusuk bir orana sahiptir. Siber savasin motivasyon
dizeyi duguk olmasina ragmen etki alaninin belirginligi ve genigligi diger
unsurlara gére degiskenlik gostermektedir. Ozellikle bireysel olarak godu
zaman maddi kazanglarin saglanmasi siber suglarn oldukga 0one
tasimaktadir. Hackmageddon; Information Security Timeline and
Statistics’ten alinan verilere gore aylik olarak dalgalanmalar belirgin
sekilde, dort unsur dahilinde degismektedir. Haziran 2016 ddnemine
izlenen verilerde Mayis 2016’ya gore siber suglar %66.7’den az bir artigla,
%69’a; hacktivizm %20’den duserek %16 degerinde ifade edilmistir.
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Grafik-3: Saldirilarin Motivasyonu (Passeri, 2016)

Siber savas amaglanilan unsur ve kapsamina gore stratejik ve
operasyonel olmak Uzere ikiye ayrilmaktadir. Stratejik siber savaglar
amaglarina, olanaklarina, sinirlarina ve yurutilme sekline goére operasyonel
siber savaslardan daha genis bir alanda kendini gostermektedir.

(1) Stratejik Siber Savas

Libicki (2009: 117) stratejik siber savasi bir devlet veya onun
toplumuna karsi yUratilen fakat birincil amag olarak devletin davranigini
etkilemeyecek bir siber saldiri butliint olarak tanimlamistir. Saldiran birim
devlet veya devlet digi bir aktor olabilmektedir. Ozellikle devlet disi aktdrler
agisindan saldirilan itibariyla karsilik bulma ve tepki, daha gl¢ ve karmasik
bir hal almaktadir. Devletler ise saldirilan Ulke acisindan diplomatik ve
ekonomik birtakim yaptirimlarla karsilagabilir.

Devletler stratejik siber savaslarda provokasyon ve tirmandirma
sekilleriyle farkh yollardan taktiksel unsurlari benimseyebilir. Saldirilan aktor
ise karsihkh tirmandirma yoluyla ¢atismanin boyutunu farklilastirabilir. Bu
durumda siber savasin sinirlarinin ne oldugu konusu gindeme gelmektedir.
Her ne kadar nukleer tirmanmada pratik bir husus olan ikinci vurus yetenegi
tartisilsa da siber savaslarda ikinci vurus yetenegi olarak saldiri
metotlarinin ele alinmasi yakin gelecek igin énemli bir husustur. Her iki
taraf acisindan yonetimsel olarak diplomatik tercihlerin mi kullanilacag ya
da kriz yonetimi kapsaminda mi adimlar atilacagi farkli tercihler olarak
masa Uzerinde yer alacaktir.

Rusya’nin 2007 Estonya ve 2015 yih Ukrayna’ya karsi yuUratmas
oldugu mudaheleler stratejik siber savasa tipik drnekler olarak karsimiza
¢ikmaktadir. Stratejik siber savaslar agisindan devlet igi sistemin
aksatilmasi ve toplumsal olarak psikolojik harekata érnek olusturabilecek
bu turden olaylarda kisa donem ve uzun donemde devlet altyapilarinda
hasarlarin onariimasi, nikleer ve konvansiyonel unsurlarin biraktigi yikici
etkilere gore daha kolaydir.
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(2) Operasyonel Siber Savas

Libicki (2009: 139) operasyonel siber savasi; “Askeri hedeflere ve
askeri baglantili sivil hedeflere savas zamani yiiritilen siber saldirilar.”
olarak tanimlamistir. Profesyonel bir midaheleyi iceren saldirilarda dikkatli
ve eksiksiz bir sekilde, zamaninda uygulanan gug¢ unsurlari olmalidir.

Operasyonel siber savas dizleminde es zamanl midahale cesitleri
oldugu icin operasyonlarin etkinlestiriime safhalari gizlilik butinlGgu
dahilindedir. Sekil 8'deki siber gatisma spektrumunda géruldaga Uzere
siber saldiri olarak ele aldigimiz kavram, boyutsal ve niteliksel olarak daha
dusuk seviyeler tasiyabilecegi icin gizlilik konusunda ¢ogu zaman plan ve
program icermeyebilir. Operasyonel siber savasi da bu bu baglamda adeta
bir askeri c¢ikarma ya da bir gece yarisi askeri operasyonu gibi
algilayabiliriz.

Siber catisma spektrumu operasyonel boyut igindeki gizliligin siber
saldirilarin yénine goére daha fazla gizlilik icerdigini bizlere sunmaktadir.
Siber alanda catismanin yasandigi boyut savasin niteligine gore
degiskenlik  gdstermektedir. Askeri olarak konvansiyonel igerikli
mudahalelerde benzer bir gizliligin oldugu gézlerden kagiriimamahdir. Siber
mudahaleler artik benzer bir organizasyonel altyapi gerektirmektedir.
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Sekil-8: Siber Catisma Spektrumu (Brown ve Tullow, 2012)

Operasyonel siber savaslarda miustakil bir savas kombinasyonu
yoktur ve tekil bir amac dahilinde karakteristik 6zellikler mevcut degildir. Bir
konvansiyonel savasta, midahale ya da askeri bir ama¢ gudulecekse
fonksiyonel olarak siber unsurlarla destek goézetiimelidir. 2008 yilinda
Glney Osetya Savasi esnasinda Rusya’nin Glrcistan’a yUratttuga es
zamanl siber muadahaleler operasyonel siber savasin tipik o6rnekleri
arasindadir.
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c) Hibrit Savasg

Elektronik savasin tekniklerinden daha fazlasina ihtiyag duyulan,
geleneksel savasla birlikte surdurilen bileske savas tarzina hibrit savas adi
verilmektedir. Ozellikle NATO, Soguk Savas sonrasindaki givenlik
ortaminin belirsizligi nedeniyle ve 6rneklerden cikarilan dersler i1siginda
geleneksel savas imkanlarini birakmadan yenilerine sahip olmayi
dusunerek hibrit savas yontemini tercih etmis ve bu konuda farkli raporlar
ortaya koymustur (Bicakgi, 2012: 210). Cogu uluslararasi iligkiler
calismalarinda hibrit savas, operasyonel siber savas yerine de
kullaniimaktadir. Hibrit savas, siber savas bashgdi altinda inceledigimiz
operasyonel siber savasa gore daha 6zel durumlari ve miudahale bigimine
de isaret etmektedir.

Savagin evrimi ve Ozellikle asimetrik olarak gelisen unsurlar farkl
devletler ve NATO gibi orgutler bazinda bu konunun tartisildigi boyutu
ortaya ¢ikarmistir. Karma savas olarak da vurgulanan terimsel ifadelerde,
konvansiyonel kuvvet ve harekat yontemleri ile bilgi harekati, bilgi tabanli
(cyber) faaliyetler, gayrinizami harekéat, kitle imha silahlari ve sug¢
orgltlerinin kullanimi gibi geleneksel olmayan kuvvet ve ydntemlerin
kullanildigi bir muharebe stratejisi tanimlanmaktadir (Varlik, 2013: 125).
Askeri yazinda karma savag terimi henliz yerlesmemistir. Bunun yerine,
ingilizcede karma ya da melez anlamina gelen hybrid sézcuginin
okunusundan hibrit savag terimi Turkgeye aktarilmistir.

Hibrit savag mantigina goére devletler kendilerini, kasith bir tahrikten
veya gerginligin artmasindan sonra bir siber savas icinde
bulabilmektedirler. Bir devlet, digerine karsi kendini avantajli duruma
gegirecegine inandidi i¢in siber saldirida bulunabilir. Sekil 9'da dizensiz ve
konvansiyonel unsurlarin bilegkesinde hibrit savasin neleri kapsadigi
sunulmustur. Burada dikkat edilmesi gereken hibrit savag icerisindeki
unsurlarin  gayrinizami  nitelikler de tasiyabilecedidir. Sug¢ unsuru
olusturabilecek ve siber unsurlarla birlestirilecek manevralarda amacg rakibi
yipratmaktir.

Hibrit savas yaklasimiyla yuritilen harekatlarda rakibin tamamen
devre digi birakilmasi pratikte imkansiz gézikmektedir. Bunun tek yolu
rakibin tum konvansiyonel unsurlarinin siber ortama bagl olmasi ve bir
anda devre digi birakilabilme olasiigidir. Hibrit savasta asil hedef bir
bdlgeyi ele gecirmek veya kontrol etmek degildir.
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Diizensiz Hibrit

Konvansiyonel

*Yabanci Dahili Savunma
*Terorle Miicadle
*Konvansiyonel Olmayan
Unsurlar
*Kontrgerilla Harekat
(Isyana karsi koyma ve
yikict faaliyetleri énleme)
*[stikrar Operasyonlari

*Konvansiyonel
*Diizensiz
(Konvansiyonel Olmayan)

*Sug Unsuru

(Suikast, Insan Kagirma, vb.)

*Siber Unsurlar

(Troller, Hackerlar, vb.)

*Bagka bir devletle
diizenli birliklere
dayalu yiiriitiilen savag

Sekil-9: Hibrit Savasin Temel Unsurlari (Briefing to the Subcommittee on
Terrorism, Unconventional Threats and Capabilities, Committee on Armed
Services, House of Representatives, 2010: 16)

Rakibi yipratmaya yonelik ele aldigimiz hibrit savasta uzun sureli
planlar yapilabilir ve zamana vyayilabilir. Kisa slrede kesin sonuglar
beklemek hibrit savaslar agisindan gergekc¢i durmamaktadir. Rusya’nin
2014 vyiinda Ukrayna’daki faaliyetleri yine Dodu Avrupa acisindan
Rusya’'nin her firsatta hibrit savasi bir harekat bigimine doénustirebilecegi
gercegini ortaya koymustur. Karar alicilar agisindan yeni bir konseptin
Onlerinde oldugunu ortaya cikaran benzer mudahaleler NATO gibi
drgltlenmelerin de ajandalarinda ilk siralara yiikselmistir. Ozellikle Rusya
hibrit savas uygulamalariyla ile birlikte, Soguk Savas sonrasinda son 15
yilda glcunden s6z ettiremezken yeniden ataga geg¢mistir. Rusya’nin
Ozellikle Estonya ve Ukrayna gibi Ulkelerde aciga c¢ikan saldirilar ve
faaliyetleri bolge Ulkelerini de tedirgin etmeye baslamistir.

SONUG OLARAK:

Uluslararasi iligkiler boyutunda siber politikalar adi altinda g¢alisma
aritmetigi bulan siber guvenlik, siber saldirilar ile birlikte yeni bir ¢alisma
alanini kargimiza c¢ikarmistir. Ulus devletlerin veya bu dizeyde tartisma
niteligi gosteren guncel ¢alismalar da siber guvenlik konseptine ve 6zine
atiflarda bulunmaktadir. Askeri iglerde ve gelismelerde devrim olarak
adlandirilan bu durum elektronik, ileri teknolojik savas unsurlarinin ortaya
¢ikmasiyla ¢ok boyutlu bir paradoks haline dontismustar.

Siber savag gibi bir olgunun askeri teknolojiler agisindan 6nemli
oldugu, konvansiyonel ve nukleer silahlar ile bunlarin caydiricihgr gibi
unsurlar bakimindan ortak bir hiyerarside yer almasi ayri bir éneme
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sahiptir. Bu bashgin sekillenmesinde uluslararasi iligskiler temeli acisindan
kritik altyapilarin, iletisim sistemlerinin ya da Ozelde hava savunma
sistemleri gibi birgok unsurun tehlikede olmasi ve caydirici bir 6zellik
kazanmasi siber glivenligi nemli bir analiz diizeyine tasimaktadir.

Siber savag belli yonleri itibariyla asimetrik c¢atigmalara
benzetiimektedir ve bunu guclendiren en énemli gosterge, zayif durumda
olanin da kimi manevralarla gigli veya baskin olani alt edebilecegi ile
ilgilidir. Uluslararasi iligkiler boyutundaki tartigma alani ve konunun ele
alindigi boyut bu yénde yogunlagsmaktadir. Uluslararasi aktérler adina
makro savas teorileri agisindan kimi zaman taraflarin ihtiyaci olan basit bir
bilgisayar ve yazilim olabilmektedir. Bu derece basite indirgedigimiz bir
durumla ilgili de dogal olarak ilk elestiri siber savasta kullanilan silahlarin,
iyi birer silah olmadigi ile ilgili durumdur ve dismana ciddi, yikici zararlar
vermedigi icin kiskirtma acisindan bir riski igcinde barindirabilecegidir.

Siber savaslarin ve saldiri niteliklerinin nereden geldigi ile ilgili
tespitler yapilabilmekte, sorumlular kimi zaman Kkolaylikla ortaya
¢ikarilabilmekte ve bu durum uluslararasi dizeydeki saldirgan yapiyi daha
da korukleyebilmektedir. Bu ve benzeri tlirden siber guvenlik ile ilgili
yaklasimlarda, uluslararasi politika agisindan diplomasi masalari tesis
edilebilir ve bunlarin uygulamadaki basarilarina gére c¢alismalar
olusturulabilir. Bu ¢ercevede devlet merkezli olaya yaklasiimasi ve siber
guvenlik gibi alanin tek pencereden incelenmesi cogu zaman teorik olarak
beraberinde belirli sorunsallari getirse de c¢alismanin temelinde bu
sorunsall kirma istegi yer almaktadir.

Bu boyutlar acgisindan ele alindiginda, siber savasin ginimizde
¢agdas devletler acisindan bir tehdit olusturdugu, ciddi bir problem sahasi
ve tartisma alani haline geldigi bir gercektir. Eksik olan ise, uluslararasi
iligkilere ilgi duyanlar agisindan konunun hangi teorik yaklagimlarla ele
alinacagdidir. Gdriinen gugclerin, gériinmeyen saldirisi haline gelen siber
saldirilar, devletlerin ulusal guvenlikleri acisindan ciddi bir risktir ve
konunun analizi acisindan énemli bir tartisma noktasini olusturmustur. Bu
dogrultuda devletlerin siber alandaki tehditlerle micadele edebilmek
amaciyla siber savunma yontemlerini geligtirdikleri, siber tehditlere kargi
Onleyici bir yaklagsimla siber taarruz tekniklerini arastirdiklari ve bu alanda
politikalar gelistirdikleri bilinmektedir.

11 Eylul olaylarinin yeni tehditleri beraberinde getirdigi yaklasimda,
hem siber givenlik anlayisindaki hem de siber alandaki gesitlilik benzer
¢alismalarin konseptini olusturmustur. Siber alandaki savunma ve saldiri
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cesitliligi glcla Ulkelerin her an tetikte olmalari gerektigini gdstermistir.
Bircok devlet icin ise Soguk Savas’in bitimi, gtivenlik sorunlari baglaminda
¢dzUmleri zor paradokslari olusturmustur. Siber kapasiteye dayandirilan
unsurlar icin ekonomik cikar ve dismani zarara ugratma gibi arayiglar
kendini hissettirmeye baslamistir.

Siber guvenlik kavraminin dahil oldugu uluslararasi guvenlik
temelinde, nikleer caydiricihdin hala ulusal glvenlik konusunda en buylk
tehlike oldugu ortadadir. Nukleer, kimyasal ve biyolojik kitle imha
silahlarinin yaygin oldugu sorunlarla birlikte, farkli sorunlarin devletleri
mesgul ettigi surecte guvenlik yaklasimi ve yaklasimin gesitlendigi siber
alandaki tehditsel durum her gegen gin artmakta ve bu durum politik
girisimlerin rasyonelliginin tartisiilmasini gerekli kilmaktadir. Farkli alanlarda
oldugu gibi devletler, gtvenlik temelindeki tehlikeleri bertaraf etmek igin
rasyonel olduklarini zannettikleri birgok konuda c¢ogu zaman ittifak
arayiglarina girmektedir. Tartismalari da alevlendiren husus, uluslararasi
alanda ortak guvenlik olusturulacaksa, bu anlayisin samimiyeti ve
tarafsizligr yénindeki atiflar olmaktadir. Ortak bir uluslararasi aklin ortaya
cilkamamasindaki temel nedenler zaten karmasikken siber givenlik gibi bir
konunun alana dahil olmasi kartlari ¢esitlendirmistir.
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